Obsah

1
2

Slovo tvodem
Uvod do problematiky
2.1  Kybersikana

211 Definujeme kybersikanu ...
2,12 Kybersikana vs. online obtéZovani
2113 Vyzkum kybersikany v Evropé a USA..
2.14 Zakladni formy kybersikany
245 Kybersikana jako tiislozkovy komplex..
2.1.6 Myty o kybersikané pohledem zahranic¢nich vyzkumniki
207 Diagnostika kybersikany
2.1.8 Kybersikana - Kdo jsou pachatelé? ......
2.1.9 Kybersikana - Kdo jsou obéti?
2.1.10 Kybersikana a jeji dopad na obét...............
2.2 Kybergrooming a socialni inZzenyrstvi
2.21 Definujeme kybergrooming
2\2.2 Specifické rysy kybergroomingu
2123 Vyzkumy kybergroomingu
224 Kybergrooming vs. socialni inzenyrstvi
225 Pachatelé online sexudlnich tutoki
2.2.6 Etapy kybergroomingu
22.7 K diagnostice détskych obéti
2.2.8 Nasledky sexualniho zneuziti
) I G s
231 Definujeme sexting.........cue-.
2.3.2 Prevalence sextingu
233 Rizika spojena se sextingem......
2.34  Proc lidé realizuji sexting?

2.4  Rizikové vyuzivani socialnich siti

11
11
11

vl 3

14

.16

i
21
2%
24
A
25

W25

26
29
30
31
34
41
42
43
43
43
44
45

47



6

2.5  Jakse chranit pred kyberSikanou a dal$imi rizikovymi jevy ...
Rizikové chovani ¢eskych déti v prostiedi internetu (2014 ) .....mmmeeresninns

3 Metodologie

3.1.1 Charakteristika vyzkumného vzorku

b 5 Charakteristika vyzkumného nastroje...

3.2  Kybersikana u ¢eskych déti.icrisenssenss

3.2.1 Sledované formy kybersikany

322 Vysledky vyzkumu - obéti KyberSikany ...
3.2.3 Vysledky vyzkumu - plivodci kybersikany ........

3.2.4 Prepinani roli mezi obétf a itoénikem.................

3.3  Sexting u Ceskych déti......

3.4 Déti a internetové seznamovani ——

3.5  Sdileni osobnich tidaji v prostfedi internetu

3.6 Coalet A BT A SOCTAINT BRI fvaciseis o ool ionisiisenisiesssomdinesssalassi

Rizikové chovani slovenskych déti v prostiredi internetu (2014)........ccc.....

41  Metodologie...

4.1.1 Charakteristika vyzkumného vzorku...

4.1.2 Charakteristika vyzkumného nastroje

42  Kybersikana u slovenskych déti ...
4.2.1 Sledované formy KyberSiKany ...msisimsosissssssssinssassssssissassans
42.2  Vysledky vyzkumu - obéti kyberSikany

4.2.3 Vysledky vyzkumu — pivodci KyberSiKany ...

4.2.4 Prepinani roli mezi obéti a dtoénikem............

43  Sexting u slovenskych déti

Analyza komunikace mezi sexualnim abuzérem a obéti (2014) ...cc.ccccurrunn

5.1  Metodologie o

5.2  Vysledky analyzy
53 SRIIULE oo sy e gasacs

Dal3 ] FIZIKOVE JEVY wuisinssmsssmsssaisrsissssiassssssssstsasssssssssassonsarsenssssasnsessosnassssseassssssssassssssessontse

74

.74

74
74

o)

75
76
T
79

o

84
85
85
89



6.1  Trolling a webcam trolling.... 89

6:l:1 Trolling ve svété internetu......... 89
6.1.2 WeEDCaM trOIIING .....cvuevererrnereesesisessssssssssssseeessssssssssssssssssssssssesessaes w92
6.1.3 ZneuZiti webcam trollingu k titokéim na détské uzivatele
0 <) 0T 0 SOOI 94
6.1.4 Strategie ochrany a obrany pied webcam trollingem........ccoeee.ue. 95
6.2  Podvodné mobilni platby (M-plathy) .....ccccummunmmsimmmsmmsmsssssessssesssssssssssssens 95
6.3  Utoky na tcty elektronického bankovnictvi (phishing) ........uuumeeeeee 96
6.3.1 Bdge 1 — Spamovy UtoK . ismmmaraismisismmmm 96
6.3.2 Faze 2 - Ziskani uzivatelského pristupu prostiednictvim faleSné
stranky siaies 97
6.3.3 Faze 3 — Instalace podvodné aplikace a autorizace SMS platby .. 97
6.3.4 Prevence jako zaklad obrany ... 98
6.4  Rizika online zavislosti (netolismus) e
6.4.1 Zavislostni chovani ve vztahu k Facebooku (FAD) ..c..coevenenaneans 101
6.4.2 Zavislostni chovani ve vztahu k hrani online her ........ccucn.e. 102
6.4.3 Zavislostni chovani ve vztahu k mobilnimu telefonu.......... 105
6.5  Deétska prostituce v online prostredi 106
6.5.1 PoCatky dEtSKE ProStLUCE .......owrmeruseressemssseesssesssesssessnenes 106
6.5.2 Komercni sexualni zneuZivani a jeho formy ... 107
6.5.3 Pri¢iny détské prostituce online, typologie obéti........cociruunnnne. 109
6.5.4 Charakteristika pachatele détské prostituce ........mareeenns 111
6.5.5 Priklad détské prostituce v online prostredi 112
6.5.6 Nasledky détské prostituce a jeji Prevence ... seesresssnseases 102
Primarni prevence rizikového chovani 9 I
7.1  Prevence rizikového chovani na Grovni statu.......ceewn. 114
7.2 Prevence rizikového chovani na tirovni skoly... 116

7.3 Digitalni rodicovstvi jako soucast prevence rizikového chovani.......117

7.3 DEtl GENerace Z iamamnmnianianian 118

7.3.2 Rodi¢ jako zakladni nastroj Zmeény ... 119




7.4  Vybrané projekty zamérené na prevenci rizikového chovani ......

7.4.1 Projekt E-Bezpeci (Univerzita Palackého v Olomouci) ..........

7.4.2 Seznam se bezpecné (Seznam.cz).

7.4.3 Web Rangers (Google INc.) .nsisninns

8  ZkuSenosti s realizaci programu skolské primarni prevence.........c.....

8.1  Specifika edukace déti mlad$iho Skolniho vEKuU ....c.ccvceriicsiricnnee.

8.2  Specifika edukace déti starsiho $kolniho véku

.......

9 SlOVO ZAVETEIM curerrereereerereereressesesresesesessessesessesessesens

10 Priloha 1 - Statistika internetové kriminality v CR (2011-2014) ........
11 Ptiloha 2 - Vyvoj kybersikany u ¢eskych déti (2011-2013)...ccccvrcuunees

12 Priloha 3 - Test tirovné nomofobie (NMP-Q dotaznik)

13 Priloha 4 - Pravni ramec rizikovych komunikaénich jevil ...

13.1 Trestni zakonik (Zakon ¢. 40/2009 Sb.)
13.2 Obcansky zakonik (Zakon ¢. 89/2012 Sb.)

13.3 Zakon o elektronickych komunikacich (Zakon ¢. 127 /2005 Sb.)

13.4 Zakon o ochrané osobnich udaji (Zakon ¢. 101/2000 Sb.).couunee.

14 Priloha 5 - Pravni ramec détské prostituce v CR

14.1 Obchodovani s lidmi, § 168 (Zakon ¢. 40/2009 Sb.) ...ccunreersussunas

14.2  Kuplifstvi, § 189 (Zakon & 40/2009 Sb.) ....coocru.e.

14.3 Svadéni k pohlavnimu styku, § 202 (Zakon ¢. 40/2009 Sb.) .........
14.4 Ohrozovani vychovy ditéte, § 201 (Zakon ¢. 40/2009 Sb.) ............

14.5 Pohlavni zneuziti, § 187 (Zakon ¢. 40/2009 Sb.)

14.6 Znasilnéni, § 185 (Zakon ¢. 40/2009 Sb.)...ccouureumrininnns

14.7 Navazovani nedovolenych kontakti s ditétem, § 193b (Zakon ¢.

40/2009 Sb.)

14.8 Vyroba a jiné nakladani s détskou pornografii, § 192 (Zakon ¢.

40/2000 Sh.) s rasa
15 REJSITK urmunirierrusenesensssmmsssssssssssssssessasessssssssssssssssasssssssnes

16 Seznam pouZzité literatury...

1T ATIOTACE sicsiissiusssmicssvssnississinsisvvarssmossorssonsbvasiaessssianbonesssisnsasorvesbioniss

142

142

144

146
166



18 Annotation 167

19 Annotation 168




